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Sammanfattning

Byggnader som byggs och asfalt som laggs maste testas sa att de uppfyller vissa krav och
standarder. Dessa tester gors pa Peabs teknikcenter/laboratorium och det &r just pa ett av deras
laboratorium i Helsingborg som detta examensarbete &r utfort.

Nar laboratoriet far ett betongprov ska den tillhdrande analysordern registreras i Peabs
labbprogram for att sedan kunna fa ut ratt blanketter for den specificerade provningen.
Registreringen har tidigare skett manuellt genom att direkt skriva av analysordern som
kunden skickat in. Detta har alltsa inneburit dubbelarbete och det &r detta som elimineras av
webbapplikationen som har utvecklats under examensarbetet.

Losningen bestar av en webbapplikation dar bestallaren kan lagga sina analysordrar, en
databas dar information kan lagras och ett prototypprogram for att visa ett exempel pa hur det
kan se ut. Webbapplikationen &r skapad tillsammans med databasen i
programutvecklingsmiljon Visual Studio som &r en utvecklingsmilj6 skapad av Microsoft.
Prototypprogrammet &r skapat i Eclipse med Java for att illustrera hur den nya
webbapplikationen foér orderlaggning kan samverka med det program som
laboratoratorieteknikerna anvander genom att all information om en order direkt hamtas fran
databasen da en sokning efter dess orderid gors i prototypprogrammet.

Tack vare denna forenklade process att registrera prover forsvinner dubbelarbete fran bade de
som lagger ordrarna och personalen pa laboratoriet som skriver in informationen. Manskliga

fel sdsom inmatning av fel information fran laboratorieteknikerna forsvinner da de hamtar en
direkt kopia av bestéllarens order. Tiden som sparas via applikationen ar beréknad till totalt 7
minuter per analysorder och under ett ar inkommer ungefar 2000 ordrar.

Nyckelord
Peab, databas, programmering, analysorder, webbapplikation.



Abstract

Buildings that are built and the asphalt that is used for the paving needs to be tested to see if
they fulfill certain requirements and standards. These types of tests are performed at Peab’s
technology centers/laboratories and it is in one of their labs in Helsingborg that the degree
project has been executed.

As soon as the laboratory gets a concrete sample, they are supposed to register it in their
computer software to be able to get the correct forms for the test. The registration process has
previously been handled manually by copying the information about the concrete straight of
the analysis order that’s been placed by the customer. This has meant lots of duplication work
and this is what is eliminated by using the web application developed in the degree project.

The solution consists of a web application where the customers can submit their analysis
orders, a database where the information can be stored and a prototype program to show how
the cooperation could work. The web application is developed together with the database in a
program called Visual Studio which is created by Microsoft. A prototype program is also
developed in Eclipse with Java coding to illustrate how the new web application for order
submittal can interact with the application used by the laboratory technicians by immediately
extracting all information about an order from the database when its orderid is searched for in
the prototype program.

Thanks to the simplified process that is created for the registration of samples, the work
duplication from the ones who put the orders and the personnel at the laboratory who copies
the information straight from the customer’s analysis order. Human mistakes such as the input
of incorrect information in the program by the laboratory technicians are completely
eliminated because they are now a complete duplicate of the analysis order. Time saved by
using this application is about seven minutes in total per analysis order.

Keywords
Peab, database, programming, analysis order, web application.
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Forord

Denna rapport ar en del av examensarbetet for Axel Mattsson och Dennis Hinz pa
Elektroteknik med automation pa LTH Campus Helsingborg. Det har varit ett utmanande och
larorikt arbete dar vi samarbetat med flera olika foretag. Storleken pa arbetet ar 22,5
hdgskolepoang som motsvarar 600 timmar per person under lasperiod 6.

Vi skulle vilja tacka Peab Asfalt och de anstéllda pa laboratoriet i Helsingborg for ett gott
samarbete och for att de lat oss bade gora vart projekt i automation och examensarbetet hos
dem. Ett speciellt tack till handledaren Olof Akesson pa Peab som lagt ner valdigt mycket tid
pa att hjalpa oss med kontakt med andra inblandade foretag och talmodigt lyssnat pa vara
ideér. Vi vill dven tacka handledare Christian Nyberg och examinator Mats Lilja som hjalpt
och vaglett oss till att komma fram till hur arbetet ska byggas upp och fér den kunskap vi fatt
fran de kurser i vilka ni har varit vara forelasare.



1. Inledning

1.1 Bakgrund

Arbetet utfors i samarbete med Peab Asfalt. Peab Asfalt &r ett dotterbolag inom Peab-
koncernen som ar ett av Sveriges 50 storsta foretag raknat i omsattning saval som i antal
anstallda. Peab AB ar verksamma inom omradena bygg, anlaggning, industri och
projektutveckling och har sitt huvudkontor i Forsl6v i nordvastra Skane. Grundarna av Peab
var tva broder, Erik och Mats Paulsson.

Peab Asfalt har ett laboratorium i Helsingborg som utfor prover pa asfalt, betong, grus och
jord. Arbetet kommer att forenkla processen for registrering av nyinkomna analysordrar av
betongprover. De vanligaste typer av prover som utfors pa betongen ar tryckprover och
frysprover. Ett tryckprov utfors genom att utsatta provkroppen for en tryckkraft. Nar kraften
far provkroppen att ga sonder far man resultatet av provningen. Frysprov utspelas oftast under
56 dygn. Under dessa 56 dygn star provkroppen i en frys vars temperatur som varierar i
intervallet -20 till +20 grader for att simulera miljon som betongen kommer utsattas for.
Dessa prover gors for att sékerstalla att betongen haller for det den ar tankt for. Innan
proverna kan starta maste laboratorieteknikerna registrera information om provobjektet som
ska analyseras. Under ett ar far laboratoriet in cirka 2000 analysordrar. | dagslaget skrivs
inkommen analysorder in manuellt i ett labbprogram. Varje falt maste da fyllas i tva ganger,
bade av bestallaren och av laboratorieteknikern pa Peab. Detta innebar dubbelt arbete fran tva
hall och risk for felinmatning pa laboratoriet. En ny metod for inmatning ska skapas for att
forbattra ovanstdende. Hur den nuvarande metoden ser ut visas i fig 1.1.

Ett Word-dokument {analysordern)

utformat av PEAB, som alla kunder
har, fylls i av bestéllaren. Word
Laboratorieteknikern

far analysordern
skickat till sigi ett
mejl.

Den mottagna analysordern skrivs in
i labprogrammet manuellt av Program /
teknikern. Layouten i programmet

ar inte densamma som analysordern
vilket férsvarar inmatning.

Fig 1.1. Nuvarande metod av inmatning fran laboratoriets sida.



1.2 Syfte

Avsikten med arbetet &r att forenkla och effektivisera registreringsprocessen av analysordrar.
Automatiseringen ska aven eliminera risken for felinmatningar vid manuell inmatning. Da
orderlaggningen sker 6ver internet maste sakerheten sakerstallas sa att obehoriga inte far
atkomst till foretagets handlingar.

For att undvika fel vid orderlaggningen ska vissa félt goras obligatoriska och en del ska dven
kontrolleras sa att de &r rimliga.

En prototyp ska utvecklas som kan anvéndas som underlag for vidareutveckling av de olika
labbprogram som anvands idag av teknikerna pa Peab Asfalt AB och av Swerock.

Om tid finns ska det pa varje orderutskrift finnas en streckkod/QR-kod innehallande nyckeln
till ordern sa att en optisk lasare kan anvandas for snabb inmatning i labbprogrammet da
ordern har skrivits ut. En funktion for detta ska i sa fall ocksa laggas till i vart labbprogram.

En skiss 6ver hur det nya arbetsflodet &r tankt att fungera kan ses i fig 1.2.

En webbsida dar
bestallaren kan skriva in
sin analysorder och dar Webbsida
PEAB kan se/skriva ut
inkomna ordrar. Ett mejl
skickas till
laboratorieteknikern om

att en order har lagts. #
=1 En databas lagrar all
Databas data fran ordern som
y lagts pa webbsidan.
Dokument Ordern far en unik
|I|I| - nyckel.
Laboratorieteknikern Program

matar in den unika
nyckeln som genererats
frén databasen (denna
nyckel hittas pa
webbsidan) och kan pa
sa vis extrahera all
data.

Fig 1.2. Planerat arbetsfléde efter implementering av webbapplikation.



1.3 Malformulering

En I6sning ska utvecklas som inkluderar: en webbsida déar kunden loggar in och lagger en
order med uppgifter om bestéllaren samt information om betongen som ska analyseras; en
databas som lagrar all information om ordern; ett prototypprogram som innehaller en del av
de funktioner som finns hos originalprogrammet som idag anvéands av laboratorieteknikerna.

Varije order ska fa en nyckel som ar kopplat till alla 6vriga attribut i databasen, denna ska
sedan matas in i labbprogrammet, varpa all information hamtas fran databasen.

Med admin-inloggning ska tillgang till samtliga tidigare ordrar ges och dessa ska darmed
kunna skrivas ut. Med kundinloggning kan den specifika kunden skriva ut sina tidigare lagda
ordrar.

Malet &r att helt eliminera det dubbelarbete som just nu pagar. Man ska inte beh6va skriva av
analysordern. Labbprogrammet ska ha direkt tillgang till den information som bestallaren
matat in. Ett annat mal ar att eliminera risken for felinmatning fran laboratorieteknikerns sida.

For att uppna ett anvandarvanligt webbinterface fér orderlaggning och ett enkelt program ska
olika forslag utvecklas som sedan foretagen far utvardera.

1.4 Problemformulering
Planeringen av examensarbetet utgar fran foljande fragor och kraver att dessa besvaras:

e Kan hemsidan som ska skapas goras tillrackligt saker?

e Fyller webbsidan PEAB IT:s krav angaende sakerhet och utvecklingsmilj6?

e Hur ska webbinterfacet utformas for att vara sa anvandarvanligt som mojligt?

e Hur ska vi implementera en funktion for extrahering av data fran databasen till det nya
labbprogrammet som ska skapas?

e Vilka programmeringssprak ska anvéandas?

e Hur ska databasen utformas for att kunna samarbeta med bade en webbsida och ett
program?

e Hur ska var prototyp integreras i de befintliga programmen?

e Kan vi lagga in en funktion i programmet som med hjélp av streckkodsldsare kan

skanna in utskrivna ordrar?



1.5 Motivering av examensarbetet

En i gruppen har tidigare arbetat pa arbetsplatsen och har darmed stor insikt i hur arbetet
utfors och vilka effektiviseringar som kan goras. Den effektivisering som valts kanner vi att
har stort samband med det vi har lart oss under utbildningen. Varfor det valts att gora en
prototyp istallet for ett fullstandigt, lanserbart program &r pa grund av att PEAB vill
implementera denna typ av funktion i tva av deras nuvarande laboratorieprogram, varav det
ena programmet dgs av Peab medan det andra ar ett program som de bara dger licens till.
Prototypen ska sedan kunna implementeras i de nuvarande programmen som anvands.

1.6 Avgransningar

Laboratorieprogrammet skall inte innehalla all funktionalitet hos det program som idag
anvands utan ar bara ett prototypprogram som anvands for att illustrera hur webbapplikation
och laborationsprogram kan interagera. Programmet utvecklas for enbart anvandning i
Windows OS. Hemsidan kommer inte att anpassas for mobiler. Atkomsten av data ska
begransas for kunderna sa att de bara kan se sina egna order.



2. Teknisk bakgrund

Detta kapitel beskriver den teknik som anvénts under examensarbetet och ger den information
som kravs for forstaelse av hur projektet har utvecklats.

2.1 XML

XML é&r en dokumenttyp som liksom HTML anvénder sig av taggar (se fig. 2.1). Till skillnad
fran HTML kan taggarna dock skapas av anvandaren sjalv for att ge mening till data. Med
hjélp av dessa taggar kan man latt extrahera ut information fran dokumentet[1]. XML
utvecklades av en grupp som bestod av elva personer. Den forsta versionen av XML blev
fardigutvecklad 1998 [7].

For att anvandning av XML som extraheringsmetod skall fungera maste man veta namnen pa
alla de taggar som finns i dokumentet. Denna typ av extraheringsmetod anvéandes pa
webbsidan for att en anvéandare ska kunna hamta receptet direkt fran tillverkarens program
SIMMA. Ett exempel pa hur ett sddant XML-dokument kan se ut ses i fig 2.1.

<?xml version="1.0" encoding="UTF-8"72>
Elerecepts
cmirkningsMirkning<,/mirkning>
“gjutdatum>2017-04-06</gijutdatum>
<alder>10</alder>
<leverantérrLeverantor</leverantirs
«fabriksnr>l</fabriksnr>
</ recept>

Fig 2.1. Exempel pa hur ett XML-dokument kan se ut.

2.2 ASP.NET

ASP.NET ér en vidareutveckling av det &ldre ASP (Active Server Pages). Det &r ett ramverk
som tillhandahaller en struktur for enklare utveckling av dynamiska webbsidor med en mangd
olika kontroller sdsom textrutor, knappar, validerare for obligatoriska falt, for att namna
nagra. Dessutom tillhandahalls en stor mangd standardfunktioner for att manipulera dessa
kontroller, hantera olika events, med mera. Utvecklingen ar uppdelad i en design-del, i vilken
HTML/CSS anvands for att specificera vilket innehall sidan ska ha och hur det ska
presenteras, och en code-behind-del i vilken nagot programsprak anvands for att bestimma
logiken bakom hur applikationen ska bete sig. Vanligtvis anvands en fil for presentationen
med filtillagget .aspx och en annan for logiken med filtilldgget .cs om utveckling sker med
C#.

Bland de programsprak som finns tillgangliga for ASP.NET ar C#, VB.NET och J#.
ASP.NET anvander sig av Common Language Runtime (CLR) som i likhet med Javas JVM éar
en virtual machine som mojliggor exekvering pa alla operativsystem.



Kéllkoden omvandlas forst till Common Intermediate Language (CIL), darefter kompileras
den till byte-kod som antingen tolkas och exekveras av virtual machine eller kompileras till
maskinkod med hjalp av en Just In Time-kompilator. Dessutom tillhandahalls liksom med
JVM tjénster for bland annat minneshantering, skrapinsamling och exceptionhantering.

Detta ramverk ar utvecklat av Microsoft och det &r darfor lattare att synkronisera med andra
Microsoft-program. ASP.NET anvands i utvecklingsmiljon Visual Studio. Att anvéanda detta
ramverk var ett krav fran Peab IT.

2.3 Transact-SQL

Transact-SQL, dven kallat T-SQL, ar kommunikationsmedlet mellan databasen och
webbapplikationen. Detta programsprak ar utvecklat av Microsoft och &r en utvidgning av
SQL. Klausulerna som anvands i T-SQL ar desamma som anvands i MySQL sasom Select,
From och Where. Vissa skillnader forekommer dock i syntaxen dar bland annat hakparanteser
anvands runt tabellnamn. En del funktioner skiljer sig dessutom fran MySQL vad galler namn
och andra funktioner som finns tillgangliga i MySQL saknas har helt. T-SQL tillater
anvandning av en try-catch sats for de errors som kan kastas. Det tillater dessutom
konditionella uttryck i form av if-satser och loopar med while-satser.

2.4 Visual Studio

Visual Studio ar en Integrated Development Environment (IDE), det vill sdga integrerad
programutvecklingsmiljo, utvecklad av Microsoft. Med denna utvecklingsmiljo kan bade
datorprogram och webbsidor skapas. Den tillhandahaller en kodeditor, debugger och
kompilator. Med IntelliSense ges dessutom ett valdigt bra stod genom kodkomplettering
vilket saval paskyndar kodningen genom att bespara knapptryckningar som informerar om
vilka funktioner som finns tillgangliga, vilket underlattar forstaelsen.

I Visual Studio finns ett gott stod for utveckling av webbapplikationers alla komponenter. For
presentationen av webbsidan finns det ett Iage som startas nér en aspx-fil 6ppnas. | detta lage
finns det en Source-flik dar HTML-/CSS-kod anvands och en Design-flik i vilket resultatet
kan inspekteras och dar visst designarbete kan goéras direkt med drag and drop av kontroller.
Oppnas en cs-fil startas istallet ett lage dar C# (eller annat programsprak) anvands for att koda
logiken.

Visual Studio har aven ett brett stod for design av SQL-databas.

Tack vare Common Language Runtime gar det att vélja vilket sprak man vill programmera i.
Koden kompileras inte direkt till maskinsprak till skillnad fran andra sprak utan kompileras
till Common Intermediate Language som &r ett objektorienterat assemblysprak. Bland
alternativen for programmeringssprak finns Visual Basic, Visual C# och Visual C++.

Programvaran finns tillganglig i tre versioner: Community, Professional och Enterprise. Detta
projekt anvande sig av Community version som &r en gratisversion.



2.5 JavaScript

JavaScript ar ett hognivasprak som oftast anvands i webbtillampningar. Det &r ett dynamiskt
och svagt typat skriptsprak som anvands for att ge webbsidor ett matt av interaktivitet [5][6].
Att det &r svagt typat innebdr att man istéllet for att ange datatyper for en variabel (int, string,
double etc.) anges istallet endast att det ar en variabel. Detta gors genom att deklarera den
med var.

Istallet for att lata logiken ske pa serversidan, som annars sker i ASP.NET, kan JavaScript
anvandas for att utfora logiken pa klientsidan. Det kan till exempel anvandas for att
kontrollera att ett skrivfalt pa webbsidan &r ifyllt utan att sidan maste skickas tillbaka for
processering av servern. Javascript har ingenting med programmeringsspraket Java att gora.

De flesta webbldsarna kan tolka JavaScript vilket gor att de flesta som skapar
webbapplikationer anvander sig av detta hognivasprak.

JavaScriptet inkluderas i HTML-koden under en <Script>-tag. Antingen skrivs hela
JavaScriptet direkt under script-taggen eller s& anvands en separat fil med filtillagget .js som
sedan hanvisas till med hjalp av src-attributet.

2.6 CH#

For programmering av webbapplikationen anvéndes C#, som &r ett objektorienterat
hognivasprak utvecklat av Microsoft [8] som en del av .NET. Spraket liknar till stor del Java
bade vad géller syntax och att det anvander en virtuell maskin och skrapsamlare, men det ar
officiellt utvecklat med C++ som grund och har liksom C++ pekare.

2.7 Microsoft Word

Word-dokument bestar av en ZIP-fil innehallande XML-filer. | dessa XML-filer skapas
taggar som anvands for att ge mening at data. Dessa taggar kan sedan utnyttjas for att
extrahera specifika data eller for att infoga data.

2.8 AJAX

AJAX star for Asynchronous JavaScript and XML och &r en teknik for interaktion mellan
webbapplikation och server. Detta mojliggor att data kan skickas fram och tillbaka mellan
server och webbsida utan att sidan behdver laddas om (t.ex. uppdatering av data pa
webbsidan, skicka data till server i bakgrunden). Med Visual Studio kommer nagra AJAX
Extensions forinstallerade och det finns dven ett mer extensivt AJAX Control Toolkit
tillgangligt for nedladdning fran CodePlex [10].
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3. Metod

Arbetet har under hela arbetsgangen utgatt fran gantt-schemat som konstruerades nar
projektbeskrivningen skrevs. Men da flera foretag har blivit inblandade efter hand har det
kravts mer arbete an planerat.

3.1 Planering

Planering av arbetet gjordes genom att diskussion fordes med davarande inblandade fran
uppdragsgivarens sida, handledare och examinator. Har bestamdes hur arbetet skulle utféras
och vilka programsprak som skulle anvandas. Programspraken valdes delvis av
uppdragsgivaren da de hade vissa specifika krav pa vilken utvecklingsmiljo som fick
anvandas. Webbapplikationen var tvungen att utvecklas i ASP.NET eftersom alla program
inom foretaget ska anvanda samma ramverk och av sakerhetsskal. Eftersom Visual Studio
stodjer ASP.NET-utveckling i flera programmeringssprak lamnades det valfritt. Har valdes
C# eftersom det &r valdigt likt Java. Stora delar av designen av webbsidan bestdmdes direkt
da handledaren pa Peab ansag att det ar battre for kunderna att webbsidan, dar ordern laggs, ar
sa lik den tidigare analysorderblanketten som majligt for att inte forsvara inlarningsprocessen
av det nya sattet att lagga ordrar.

3.2 Programmering

Programmeringen av prototypprogrammet gjordes i programspraket Java. Valet att anvanda
Java var inget krav utan det valdes pa grund av att dar besatts storst kunskap och eftersom det
tidigare i utbildningen har utvecklats en applikation i Java dar kommunikation med en SQL-
databas sker genom JDBC och det darmed fanns en fardig mall pa hur det kan se ut. Eftersom
prototypprogrammet inte kommer att sattas i bruk utan endast skapades for att kunna visa hur
webbapplikationen kan anvéndas tillsammans med det laboratorieprogram som de anvénder
nu hade Peab inte nagra krav pa hur detta program skulle utvecklas.

3.3 Databas och webbapplikation

Databasdesign skedde i samband med webbdesignen da ASP.NET har vissa inbyggda
funktioner for anvandarautentisering och registrering vilket bara & mojligt genom att anvénda
en databas. Darfor skapades alla databaser i Visual Studio. For att forsta hur Visual Studio
och ASP.NET fungerade anvandes tutorials pa Youtube och &ven olika forum. Visual Studio
innehaller ett flertal funktioner for att underlatta programmeringen av webbapplikationer
bland annat fér anvéndarregistrering, inloggning och lésenordshantering. Med dessa
funktioner saltas och hashas l6senorden automatiskt. Dessa funktioner hittades forst efter att
en egen metod for detta hade skapats.

Webbapplikationen &r till stor del kodad i C#. Den logik som inte &r kodad i C# &r kodad i
JavaScript. Dessa script kravdes for att for att hindra felinmatning genom att inaktivera
textboxar och for att visa kalendrar vid s6kning mellan datum.
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3.4 Arbetssatt

Alla program har skrivits pa egen laptop da datorerna som fanns pa campus inte hade de
program/tillagg som krévdes. Detta medforde att bara en kan arbeta med projektet hemma,
darfor schemalades traffar pa campus for att standigt ligga i fas och kunna jobba tillsammans.
Da det inte &r latt for tva att skriva programkod samtidigt har den ena kodat medan den andra
sokt efter 16sningar pa fel som uppstatt eller skrivit rapport. For att hitta l6sningar har
felmeddelanden googlats och de flesta problem har I6sts genom sokning pa forum sa som
stackoverflow, w3schools och Microsofts egen hemsida for metoder och klasser
msdn.microsoft. Da det inte alltid har gatt att fa svar har “trial and error” varit den enda
I6sningen vilket i sin tur var valdigt tidskréavande.

En stor del av arbetet har utforts pA Campus Helsingborg da ingen utrustning fran Peab har
kravts och en i gruppen redan var val fortrogen med betonglaboratoriumets arbetsprocesser.
Besok har gjorts pa Peab med jamna mellanrum for att de skulle fa en mojlighet att se vad
som skapats och kunna paverka design och funktionalitet pa webbsidan. D4
prototypprogrammet skulle vara sa likt programmet som redan anvands som mojligt togs
bilder av det nuvarande programmets interface for att sedan kunna bygga en prototyp som ar
sa lik denna som mojligt. Kontakten med andra inblandade foretag har till stor del skett via
telefon och mail men moten har aven hallits pa Peab for att lattare kunna visa och beskriva
tanken bakom val som gjorts och arbete som utforts, och aven for att fa aterkoppling och
bekraftelse.

Programmeringen var en iterativ process dér problemen ofta bréts ner till mindre och ofta
forenklade delproblem som istallet kunde I6sas. Efterhand som forstaelsen byggdes upp
utnyttjades sedan kunskapen for att skapa en ldsning till grundproblemet.

Nér arbetet startade saknades storre kunskap om programmering av webbapplikationer,
darmed blev mycket av koden som var skriven i borjan av projektet andrad for att fa en mer
stabil webbsida. Till stora delar gjordes hela designen for ordersidan om i slutskedet for att fa
ett snyggare och mer stabilt interface efter att storre kunskaper om HTML och CSS hade
forvarvats.

3.4 Felsdkning

For att hitta brister i webbapplikationen lades en mangd ordrar dér tankbara inmatningar vid
orderlaggning simulerades. Déarefter reflekterades éver tydligheten da t.ex. en kund forsoker
lagga en order och ordern inte kunde laggas antingen pa grund av att en order med samma
markning och fabriksnummer redan fanns eller for att obligatoriska félt inte hade fyllts i.

Felsokning och test av webbsidan gjordes manuellt genom att forsdka Overbelasta och
stresstesta sidan. Metoderna som anvéndes var bland annat att anropa flera olika funktioner
samtidigt och &ven genom att manuellt anropa en funktion flera ganger i en hog hastighet.
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3.5 Kallkritik

De kallor som anvants har i stor del varit ett forum och en blogg. Pa forumet publicerar man
sina fel/problem och far svar fran andra medlemmar pa forumet. Svaren som givits ar inte
nagon saker losning da det kan dra ner pa sakerheten i programmet eller skapa nya problem,
det behover inte ens vara sa att det 16ser problemet. Fordelen med forum é&r att de
tillhandahaller olika alternativa I6sningar och synpunkter fran andra anvéndare. Dessa
synpunkter kan darefter verifieras hos mer tillforlitliga kéllor. Pa stackoverflow.com var det
enkelt att se vilket svar som 16st flest personers problem da det finns ett réstningssystem pa
hur manga som kunnat l6sa sitt problem med hjélp av just det svaret. Detta forum har 6ver 7
miljoner anvandare som hjalps at att 16sa varandras problem i programmering [4]. Bloggen
som anvants ar en programmeringsblogg dar bloggaren har publicerat handledningar om hur
man kan implementera olika ovanliga funktioner. Det enklaste séattet for att verifiera var att
testa att lagga in liknande metoder i koden och att utnyttja kunskap fran tidigare kurser for att
reflektera over eventuella sakerhetsbrister.

For att ta reda pa information om hur Visual Studio fungerar har handledning via Youtube
anvants. Youtube &r en valkand sida for sa kallade tutorials och aven fast inte allt &r anpassat
for svenska versioner av programmet gar mycket att forsta anda. Detta anvandes mest i
inledningsskedet for att fa en introduktion till utvecklingsmiljon. Den bristande
tillforlitligheten hos mediet har darmed inte haft negativ inverkan pa slutresultatet.

msdn.microsoft[9] &r Microsofts egna webbssida. Denna sida innehaller dokumentation Gver
de olika metoder och funktioner som finns inbyggda i Microsofts program. Denna kélla ar
dock svartolkad da de oftast inte ger konkreta exempel pa hur en metod kan anvandas.
Eftersom det &r Microsofts egenutvecklade sida som ér till for att hjalpa deras anvandare med
Microsofts produkter ar detta en saker kalla.

Kurslitteratur fran tva tidigare lasta kurser, Sakerhet EDA625 och Databasteknik EDAF20,
anvandes. Nar en bok anvands som kurslitteratur bor det vara en saker kalla som innehaller
bra information. Under kursernas gang hittades sma fel i bockerna men nar man redan hade
kunskap om dessa fel sa blir kallan sakrare. Litteraturen som anvandes for Sakerhetskursen
[2], &r svar att tolka och upplagget av information saknade en rod trad. | kursen Databasteknik
anvandes [3] vilket var en bra bas for inlarning av databashantering. Projektet Krusty Cookies
som gjordes i kursen anvéndes som grund till prototypprogrammet som utvecklades. Denna
grund kunde hjalpa till att fa en bra och séker struktur pa programmet.

C# 3.0 programmering ar en populdr handbok for utveckling av webbapplikationer i C# som
anvandes for att forsékra att 16sningarna ar best practice och saledes inte introducerar
sakerhetshal. Eftersom forfattaren anstélldes av Microsoft efter att ha skrivit en mangd bocker
om deras produkter C# och ASP.NET é&r det mycket troligt att litteraturen ar tillforlitlig.

Da det var valdigt svart att hitta historik och allman information om XML anvandes
Wikipedia [7]. Eftersom vem som helst kan &ndra pa informationen Wikipedia ar det ingen
séker kélla. Det finns lankar till var informationen ar hdmtad men stor del av lankarna var till
andra mindre trovardiga sidor sasom bloggar. Darfor namns inte mer information om XML i

kapitel 2.1.
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4. Analys

Strukturen for webbsidan byggdes med malet att vara sa enkel och anvandarvanlig som
mojligt men &anda innehalla sakerheten och funktionerna som var nodvandiga.
Prototypprogrammet skulle endast goras i demonstrationssyfte och och darmed inte innehalla
alla de funktioner som det riktiga labbprogrammet fran MMP innehaller. Databasen byggdes
enligt de metoder som lardes ut i tidigare kurs i databasteknik med bland annat ER-
diagram[3].

4.1 Uppbyggnad av webbapplikationen

For att fa ett sa enkelt och anvandarvanligt interface som majligt anvands ett navigationsfalt i
toppen da det ar valdigt vanligt forekommande pa webbsidor. Detta falt innehaller olika
lankar beroende pa om anvandaren ar inloggad eller inte. Nar anvandaren ej loggat in ser
faltet ut enligt figur 4.1.

Information Kontakt Registrers  Logga in

Figur 4.1 navigationsfalt.

De olika rubrikerna lankar till olika sidor. Fargen orange anvands da det &r en av fargerna pa
Peabs logga och &r dven en tydlig farg. Information och kontaktsidan lamnades ganska tomma
da det &r nagot Peab asfalt och Peab IT tillsammans ska sta for.

Nar en anvandare &r inloggad kan den lagga en order. Order sidan ar uppbyggd for att vara sa
lik Word-dokumentet som tidigare anvéndes for l&gga ordrar som mgjligt. Den ar aven
anpassad for labbprogrammet fran MMP som anvénds. Sidan anpassades genom att anvanda
drop down lists vilket tvingar anvandaren till att anvénda ett objekt som redan finns i
laborationsprogrammet. Om objektet inte finns i programmet finns skrivfaltet dvrigt dar man
kan be tekniker pa laboratoriet lagga till objektet.

Tidigare har ordar lagts med bade ett frysprov och ett tryckprov da de ofta testar en
betongblandning for dessa samtidigt men i laborationsprogrammet kan bara en typ av
provning registreras i taget. Detta har inneburit att labratorieteknikerna pa Peab har varit
tvungna att alltid ta en kopia pa analysordern med de tva olika typer av provning for att sedan
manuellt gora om det till tva olika prover. Detta problem léstes genom att en order bara kan
laggas pa en typ av provning i taget men for att inte bestallaren ska behdva skriva om en exakt
kopia av ordern sparas tidigare ifylld information tills anvandaren klickar pa lanken ny order
igen eller lamnar sidan. For att undvika forvirring meddelas bestéllaren att ordern har lagts
och vid vilken tidpunkt det skedde.

Uppbyggnaden av sidan for att titta pa tidigare lagda ordrar var ett svart moment dar det
vagdes mellan design, funktion och anvandarvanlighet. For att anvéndaren enkelt skulle
kunna soka efter en lagd rapport pa ett specifikt datumintervall pa ett latt satt utan att veta hur
databasen laser datum implementerades en kalenderfunktion. Denna fungerar som en drop
down list fast med en kalender istallet. Eftersom det skulle kunna stka inom ett intervall av
datum kravdes tva sadana funktioner, en for borjan och en for slutet av intervallet. Nar
anvandaren valt datum var webbsidan tvungen att géra en pageload for att databasen skulle
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kunna registrera valen. Att den gor en PostBack for sidan nér ett val ar gjort i kalendrarna
fungerar bra forutom om det &r sa att kunden vill séka pa en annan manad. Nar man flyttade
en manad fram eller tillbaka gjorde sidan en ny pageload vilket gjorde att anvandaren var
tvungen att 6ppna upp kalendern igen fast nu stod den pa en ny manad. Detta problem l6stes
genom ett event for visible month changed. Nér ett sadant event registreras ska servern anropa
en metod som visar kalendern igen efter att sidan har laddats om.

For att det inte skulle finnas nagra obligatoriska sokfalt anvandes en sokfunktion i databasen
med like och ett “%” for att markera att resten kan vara vad som helst. Det innebar att
databasen tar det som anvandaren matat in och tar fram allt som innehaller denna inmatning,
till exempel om anvandaren soker pa ett order id 3 far anvandaren fram 3, 30, 31, 32...300
osv. men om anvéndaren lamnar skrivféltet tomt kommer alla order id visas.

Nar anvandaren sokt efter en en lagd order skulle den visas pa nagot vis och ga att hamta hem
som ett word dokument. For detta anvéndes till en borjan listbox. I listboxen visades order id,
markning, datum och orderstatus. For att sedan hdmta ordern behdvde bara anvandaren
markera ordern och sedan klicka pa Hamta-knappen. Denna typen av lista fungerade bra
forutom nar det kom till design. Det blev otydligt vad som var order id eller markning da allt
stod pa samma rad utan nagra kolumnuppdelningar eller spalter. Darfor var det svart for en
anvandare som inte visste exakt all information om rapporten att hitta ratt. Listboxen byttes
darmed ut mot listview som fungerade mer som en riktig tabell dar allt var uppdelat i ett rutnat
vilket gjorde det valdigt enkelt att se vad det var for resultat man fick pa sin sokning.
Problemet med listview var att det fanns inget anvandarvanligt sétt att bygga upp interfacen
for att hamta den eftersokta rapporten. Valet foll darfor tillbaka pa listbox, men istallet for att
visa en hel rad med information om ordern kan anvandaren istéllet vélja vilket av attributen
som ska visas i listan och kan darmed forsékra sig om att det ar rétt order de hittat. Som
forinstallt varde att visa anvands order id da det ar vardet laboratoriet anvander sig av och det
blir da lattare for bestallare och laboratorieteknikern att kommunicera om en specifik order.

Nar en order hamtas fran databasen till prototypprogrammet byter ordern status fran Vantar
pa behandling till Under behandling. Denna funktion anvénds for att bestallaren som lagt en
order enkelt ska kunna se om laboratoriet har fatt ordern och bérjat behandlingen pa den. For
att funktionen ska fungera kravs en koppling mellan databas och program. Om denna funktion
inte k&nns nddvandig skulle man istéllet kunna anvanda en XML-fil for att hdmta in
informationen fran databasen.

Aven fast ordersidan ser ut att vara enkelt uppbyggd sa kravdes det valdigt mycket kod for att
fa varje textfalt att kommunicera med databasen. Forst doptes varje textbox var for sig for att
lattare kunna halla reda pa vilken textbox som var vilken. Néar en textbox skapas blir det
forinstallda namnet pa den textbox#. Efter att namnet andrats skulle varje box begransas till ett
max antal tecken som fick skrivas in. For att veta hur stort maxantalet skulle vara testades det
hur manga tecken som fick plats i det dokument som ordern hamnar pa efter den ar lagd. Det
som gjorde det annu mer komplicerat var att ta reda pa vad som en anvéandare kunde fa for sig
att skriva in for typ av variabler i en textruta da man maste tilldela varje objekt i databasen ett
max varde och vad det var for typ av varden som skulle ga att skriva in.
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For att bestallaren inte ska behdva fylla i information om sig sjalv pa varje order sparas alltid
den information som anvéndes i den senaste lagda ordern av just den anvandaren. Detta ar
maojligt genom att anvanda ett attribut av typen datetime i databasen som anger nér ordern
lades. Pa sa vis kan man se vilken bestallarinformation som senast anvandes.

4.2 Sakerhet

Att finna alla sakerhetsbrister var svart. Som utgangspunkt anvands informationen fran
sékerhetskursen dar det lades stor vikt vid hur viktigt det var att hasha och salta och att ha
starka l6senord[2]. For att alla anvandare ska fa starka losenord har fyra krav sats: Losenordet
maste vara atta tecken eller langre, det maste dven minst innehalla en bokstav, en siffra och ett
specialtecken. Dessa krav stélls med hjélp av ReqularExpressionValidators som finns i Visual
Studio. For salt och hashning, som tidigare ndmnts, fanns redan en inbyggd funktion for detta
vilket gjorde att fokus hamnade pa nésta sakerhetsatgard: skydd mot bottar.

For att inte nagon skulle kunna skapa ett flertal konto for att sedan dverbelasta databasen
lades en funktion for e-mejl konfirmation nar ett konto har skapats. Denna funktion blir aldrig
anvand i det program som lamnades Gver till Peab asfalt da det kraver en separat mejl-service
vilket inte kdndes rétt att lagga pengar pa da Peab IT redan dger en sadan service och kan da
sjalva implementera denna om de vill. Denna e-mejl funktion kan dven anvandas da nagon
glomt sitt 16senord. For att lagga en order maste anvandaren ha skapat ett konto vilket innebar
att de som hanterar databasen enkelt kan se om nagons aktiviteter skulle se ovanliga ut.

Tillgangen till webbsidan begréansas for anvandare som inte har loggat in. Sadana anonyma
anvandare skickas automatiskt vidare till inloggningssidan nar de forsoker komma at en sida
som kraver inloggning. Alla sidor som ligger i en mapp bend&mnd Protected &r begrénsade till
inloggade anvandare.

Eftersom webbapplikationen bade ska anvandas av personal pa laboratoriet och personal i
fabrikerna (bestallarna) kravdes en implementation av roller. Laboratoriepersonalen tilldelas
rollen som admin och fabrikspersonal tilldelas rollen som user. Denna rollimplementation var
nagot som kravdes for att inte alla skulle ha tillgang till samma sidor. En admin har, férutom
tillgang till alla sidor som en user har, ocksa tillgang till en sida for att se alla kunders tidigare
ordrar. En admin kan bara skapas i direkt kod for att inte ndgon ska kunna utge sig att vara en
del av laboratoriet och darmed fa tillgang till alla inskickade ordrar. Alla som registrerar sig
pa webbsidan blir en user. Rattigheterna mellan rollerna skiljer sig i sidan for att se lagda
ordrar. FOr admin ser sidan ut enligt figur 4.2.
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Administrera ordrar.

Datum I Visa: O Orderid O Mirkning O Datum O Status

Markning I JEndast obehandlade
Orderid I
Bestillare I

Sok

figur 4.2 Admins version for att hantera lagda ordrar.

Hé&r kan man som admin valja att enbart visa de ordrar som ej &r hamtade till
prototypprogrammet genom att vélja checkboxen Endast obehandlade. Sa fort en order ar
inlagd i prototypprogrammet &ndras status pa den hamtade analysordern fran obehandlad till
behandlad. Denna funktion implementerades for att man som bestéllare ska se att laboratoriet
har mottagit och pabdrjat analysen och dven for laboratoriet sjalva for att lattare ha koll pa
vilka ordrar som &r nyinkomna. Admin kan &ven soka efter en specifik bestéllares ordrar. De
tva ovan namnda funktionerna kan bara nas fran admin rollen for att det ar bara laboratoriet
som ska ha tillgang till alla lagda ordrar medan en user bara ska ha tillgang till sina egna och
behdver déarmed inte ha dessa funktioner se figur 4.3.

Tidigare ordrar.

Datum Visa: O Orderid O Mérkning C Datum O Status

Orderid

|
Markning I

Sak

Hamta order Ta bort

Figur 4.3 Anvandarens version for hantering av tidigare lagda ordrar.

En user kan valja att radera en lagd order under hela den dag som ordern &r lagd. Denna
funktion anvands for att lata den som lagt ordern ha en chans pa sig att géra om ordern om det
skulle ha blivit fel vid inmatningen. Darfor kan inte laboratoriet hdmta ordern férran dagen
efter ordern ar lagd. For att man inte av misstag ska raka radera en lagd order anvéands en pop-
up ruta som fragar om man &r saker pa att man vill ta bort den markerade filen.
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For att implementera denna varningsruta anvandes en kontrollfunktion fran AJAX Control
Toolkit v17.1.

| databasen kan man inte se vem som ar admin eller user da denna information ar hashad.

De olika sidorna i webbapplikationen &r placerade i mappar for vilka anvandaratkomsten
regleras. Det innebér att bara vissa har tillgang till de sidor som ligger i en specifik mapp. Till
exempel kan sidan administrera ordrar bara nas om man &r inloggad som admin &ven om
anvandaren skriver in ratt lank for just den sidan i adressféltet medan alla har tillgang till
andra sidor &ven om man inte ar inloggad.

For att fa en saker anslutning mellan anvandare och server anvands SSL/TLS, vilket dels
autentiserar servern sa att anvandaren vet att den ar den som den utger sig for att vara, och
dels krypterar kommunikationen sa att den inte kan avlyssnas av utomstaende. For att gora
detta krévs ett certifikat genom vilket serverns identitet faststélls och nyckelutbyte sker. Nar
programmet éverlamnades anvandes ett sjalvsignerat certifikat och tanken var att Peab IT ska
ansOka om ett certifikat verifierat av en Certificate Authority.
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4.3 Funktioner och Metoder

4.3.1 Lasa recept fran XML

Eftersom all information om betongreceptet redan finns i producentens program SIMMA ska
en exportfunktion dar betongreceptet kan exporteras som XML-fil inforas. Darfor
implementerades en metod for att ladda in ett recept fran en XML-fil i formularet (figur 4.4).
Denna XML-fil laggs pa bestéllarens dator och kan sedan med hjalp av en Filvéljare valjas
vid orderlaggning. Nar filen har valts kan bestéllaren trycka pa en knapp for att hamta
receptet. Samtliga varden som fyllts i SIMMA kopieras till motsvarande textrutor i receptdelen
av formularet.

if {FileUploadi.HasFile)
{
using (MemoryStream stream = new MemoryStream(Fileuploadl.FileBytes))
{
f/skapar ett nytt XML-dokument och laddar in fran vald receptfil.
¥mlDocument doc = new XmlDocument();
doc. Load({stream);

S/valjer alla undernoder till recept-nodem i xml-dokumentet och itererar dver dessa.
¥mliodeList nodelist = doc.GetElementsByTagName(“recept”);

foreach (¥mlNocde node in nodelist)

gjutdatum. Text = node["gjutdatum™].InnerText;
markning.Text = node["ma@rkning”].InnerText;
betonglev.Text = node["leverantdr®].InnerText;
avseddalder.Text = node["d1lder”].InnerText;

Figur 4.4 Importfunktion for XML.

Eftersom XML-filen innehallande receptet ar relativt liten kan hela filen lasas in i minnet.
Darfor anvands en MemoryStream istallet for FileStream da filen lases in. Eftersom filen
endast anvands for att fylla i textrutorna ger det fordelen att temporéra filer inte behdver
lagras och snabbare behandling eftersom inget behéver skrivas till disk [4][12].

4.3.2 Om order inte kunde laggas

For att det tydligt ska framgad om en order kunde laggas stts
MaintainScrollPositionOnPostback till true da sidan laddas, vilket innebér att nar knappen for
att lagga ordern har klickats pa atergar browsern till samma position efter att en postback har
gjorts. Under knappen ges ett meddelande som séger om ordern lades eller om nagot problem
uppstod som gjorde att den inte kunde l&ggas.

4.3.3 Kontroll innan order laggs for att undvika dubbletter

For att kolla om mérkning och fabriksnummer redan finns i samma rad innan en ny rad skapas
da ordern laggs finns det i MySQL en on duplicate key-funktion. Denna funktion saknas dock
i Microsoft SQL sa detta lostes istéllet genom att forst géra en query som kollar om en rad
med detta fabriksnummer och mérkning finns och sedan utfors en kontroll “if @@rowcount =
0 Begin...”. Den kod som foljer efter begin utférs da endast om det inte redan fanns en rad i
tabellen.
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4.3.4 Validering av inmatad objektstorlek

Problem uppstod da det skulle stallas krav pa att ett och endast ett av de tre falten for storlek
pa provobjektet (kub, cylinder, borrkarna) ska fyllas i. Forsta tillvagagangssattet var att satta
RequiredFieldValidator pa alla tre textrutorna och att lata all logik utféras pa serversidan med
AutoPostBack pa textrutorna. Detta blev en klumpig l6sning eftersom det da kravs att
anvandaren klickar utanfor boxen for att en postback ska goras, varefter de andra boxarna
med tillhdrande validerare inaktiveras. Detta fick ocksa till foljd att anvandaren inte direkt
kan klicka i en kryssruta eftersom den postback som sker da textboxen lamnas gor att den
andringen inte registreras.

Nasta l6sning pa problemet var att med JavaScript lata logiken utforas pa klientsidan.
Boxarna kan da inaktiveras sa fort en knapptryckning registreras i textrutan (figur 4.5) utan att
postbacks behdver skickas till servern. Processen blev pa sa vis snabbare och mer responsiv.
For att validera att ett av falten har fyllts i anvandes sedan en extra textruta, dold for
anvandaren, som fylls i med samma innehall som de andra sa fort nagot skrivs i ett av dessa
(figur 4.6). En RequiredFieldValidator anvandes sedan pa denna textruta.

<gsp:TextBox Style="margin-left: 18px" ID="kubstorlek" ClientIDMode="Static" runat="server" Width="48px" cnkeyup="kubDisable()"

Figur 4.5 Bindning av kubDisable-funktionen till keyup-eventet.

function kubDisable{) {
$¢{ "#hiddenbox 'y .val{d( "#kubstorlek"Y.val{));
if {$({"#kubstorlek"}.val() !== ""} {
${ "#borrkirnestorlek' ).prop( 'disabled', true);
{"#cylinderstorlek').prop{ "disabled', true);

else {
${ "#borrkdrnestorlek' ).prop( "disabled', false);
$#{ "#cylinderstorlek').prop{ "disabled', false);

h

Figur 4.6 Implementering av textboxinaktivering da kubstorlek anges.

Motsvarande funktioner anviands for de andra tva textrutorna.

4.3.5 Skapa rapport

Nar en order laggs och en rapport ska skapas ska namnet pa filen innehalla det orderid som
ordern har fatt. Eftersom detta orderid inte satts manuellt utan alltid inkrementeras med ett, sa
uppstod problemet att avgora vad aktuellt orderid var. Detta l16stes genom att en databas-query
kors som tar reda pa det hogsta orderid i databasen efter att ordern har lagts. Detta orderid
h&mtas darefter ut ur det ResultSet som returneras och injiceras darefter i sokvagen for den fil
som ska skapas.

Nér bestallaren lagger en order ska en rapport skapas som sedan kan skrivas ut och sparas.
Eftersom laboratoriet i dagslaget skriver ut och sparar det orderformuldr som bestéllaren fyllt i
lag det néara till hands att anvanda samma formular som mall och att fylla det med information
fran databasen da rapporten ska skapas.
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Eftersom Word-dokument ar uppbyggda som ZIP-filer innehallande XML-dokument kan
taggar skapas for att dstadkomma detta. | Words utvecklarlage kunde innehallskontroller
séttas in pa de platser data ska injiceras och i dessa kontrollers egenskaper kunde de namnges.
Sedan anvéandes ett annat program Word Content Control Toolkit for att skapa XML-taggar
som eftersom kontrollen hade namngetts kunde kopplas ihop med denna. | webbapplikationen
skapas en kopia av formuldret och sedan 6ppnas denna kopia. En ny XML-del skapas som en
textstrang med taggar som matchar de som tidigare lagts till i Word Content Control Toolkit.
Dérefter tas tidigare CustomXMLPart bort ur dokumentet och ersatts med den nya
innehallande den data som ska infogas. Med en stream writer skrivs sedan den nya XML-
koden in i CustomXML-delen av Word-dokumentet (figur 4.7) [11].

using (WordprocessingDocument doc = WordprocessingDocument.Open{FilledFormPath, true))

‘ J/skapa XML-del som matchar taggarna 1 CustomxML

string newxML = “"<root:" +

"corderid:>" + reader["crderid”].Tostring() + "</Orderid>" +
"¢antal>" + reader["antal"].ToString(} + "</Aantal>" +

"coriginal>" + reader["0Orgtill”].Tostring{) + “</Original>" +
"<kopia>" + reader["kKopiatill”].TosString() + "</Kopia> " +

W

</root>";

J/Ta bort tidigare Custom¥MLPart
MainDocumentPart mainDoc = doc.MainDocumentrart;
mainDoc.DeleteParts {(mainDoc. CustomEmlParts);

f/L3ge till den nya Custom¥MLPart innehallande aktuell data
Custom¥mlPart customdml = mainDoc.AddCustom¥mlPart(CustomxmlPartType.Customxml});
using (streamWriter sw = new StreamwWriter(customdml.Getstream(}})

sW.Write(newxML);

by

doc.Close();

by
Figur 4.7 kod for overforing fran XML-dokument.

4.3.6 Atkomstrattigheter for olika anvandare och roller

For att styra vilka roller som har tillgang till vilken sida och hur navigation bar ska
presenteras for olika roller maste forst en RoleProvider konfigureras i web.config (figur 4.8)
[9]. Eftersom rollerna lagras i tabeller i SQL-databasen anvéands SQL som RoleProvider.

<roleManager defaultProvider="sQL" enabled="true" cacherRclesInCockie="true"»
<providers»
<Clear/>»
<add connectionStringMame="TestinglonnectionString” applicationMame="/" name="SQL" type="System.Web.Security.SqlRoleProvider"/>
</providerss

Figur 4.8 SQL som RoleProvider.
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Nar RoleProvider hade satts i web.config i roten kunde atkomstrattigheterna for sidor
placerade i de olika mapparna konfigureras i den web.config-fil som ligger under Account-
mappen. Har nekas atkomst for alla sidor placerade i Protected-mappen for alla anonyma
anvindare (“?”’) och alla dvriga (“*”) tillats atkomst.

Pa samma vis styrs atkomst till alla sidor i Admin-mappen, fast denna gang baserat pa vilken
roll anvandaren har (figur 4.9). Har tillats endast de anvandare som har rollen Administration
atkomst. Ovriga anvandare omdirigeras till inloggningssidan da de forsoker 6ppna sidan.

<?xml version="1.8"2>
cconfiguration>

clocation path="protected”»
<system.web»
<authorization:
<deny wsers="2"/x
<allow users ="*"j»
<fauthorization>
</system.web>
<flocation»

<location path="protectedsadmin">
<system.web»
<authorization:>
<allow roles="Administration"/»
<deny users = "¥'/»
<fauthorization:
</system.web>»
</locations

<fconfiguration>

Figur 4.9 Atkomstkontroll.
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5 Resultat

Det slutliga resultatet av uppbyggnaden av hela systemet bestar av fem olika delar (enligt fig
5.1).

Utskrivbar version

XML
Webbapplikation svanalysordem

Prototyp
prosram

Fig 5.1 De fem delarna av systemet.

Del 1 ar programmet som bestallarna pd Swerock anvander sig av. Det ar i detta program all
information om betongen matas in for blandning. Denna information extraheras sedan ut till
ett XML-dokument (2). Genom det extraherade dokumentet kan nu bestéllaren lagga en order
utan att sjalv behéva mata in all information manuellt. Genom att istallet importera XML-
dokumentet till webbapplikationen (3) och med hjalp av dess taggar fylls alla félt i
receptdelen av formuléret automatiskt. Dygnet efter att bestéllaren lagt en order kan nu
prototypprogrammet hamta den lagda ordern genom att bara fylla i det order id som ordern
fick vid registreringen. Alla analysordrar som &nnu ej ar behandlade i prototypprogrammet
kan ses i ett félt inuti programmet. Néar en analysorder skapas i webbapplikationen skapas ett
utskrivbart Word-dokument (5) som ar baserat pa den analysorderblankett som tidigare
anvandes, vilket sedan kan nas av den som skapade ordern och dven av laboratorieteknikern.
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5.1 Registrering
| fliken Registrera kan anvandaren skapa ett konto. Det som kravs ar en giltig e-postadress

och ett l6senord pa minst atta tecken varav minst ett ar bokstav, siffra samt specialtecken. Hur

innehallet pa denna sida ser ut ses i fig 5.2.

Registrera.
Skapa nytt konto

Email
Lésenocrd
Bekrifta ldsenord

Registrera

Fig 5.2. Registreringssida.

Om nagot falt inte &r korrekt ifyllt far anvandaren direkt en varning.
Har anvéndaren redan ett konto véljer den fliken Logga in.

5.2 Loggain
Logga in.

Email
Losenord

Dl«'l:m ihadg mig?
Logga in

Fig 5.2. Inloggningssida.

| fliken Logga in (se fig 5.2) kan anvéndaren vélja att logga in, registrera sig eller om den
glomt l6senord kan den vélja att den far ett nytt l6senord genererat och skickas till

anvandarens mail. Funktionen for glomt l6senord fanns ej nar sidan 6verlamnades till Peab da

de vill anvanda sina egna mejlservice tjanster.

24



Né&r anvéandaren &r inloggad andras navigationsfaltet i toppen av sidan.

Fore inloggning:

Information Kontakt Registrers  Logga in

Efter inloggning:

Information Hontakt Hyomder Ina@akthinse  Logga ut

Fig 5.3. Navigationsfalt fore och efter inloggning.

Anvandaren har som inloggad mojligheten att lagga en ny order, titta pa tidigare lagda ordrar
och andra lésenordet pa kontot den ar inloggad med. Lanken som visar anvandarnamnet for
den inloggade ar en drop down list men ar aven en l&nk till en sida genom vilken samma
funktionalitet uppnas. Den har dubbla funktioner for att det ska ga lika bra att navigera pa
sidan genom att anvanda mus som att bara ha ett tangentbord till hands.

5.3 Ny order

Huvudfunktionen i applikationen var att en anvéndare skulle kunna lagga en order som sedan
kunde hdmtas utan manuell inmatning av hela analysordern utav laboratorieteknikern. For att
fa denna funktion att fungera anvandes en databas som gav varje lagd order ett unikt ID. Detta
ID kunde sedan hamtas genom den sammankoppling mellan databas och prototypprogrammet
som fanns.

Det som efterfragades fran Peab var en ordersida som var sa lik den mall som da anvéandes for
att lagga ordrar som mojligt for att underlatta inlarningen av det nya ordersystemet. Nedan
visas en jamforelse mellan ordersidan som skapats och Word-dokumentet som anvénts
tidigare (figur 5.4). For tydligare illustrationer se Appendix.
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Cyncerstork [ Bormamestorek |
PROVKROPP PROVNING AV
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SN 2300 .
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D sracenittstrer (561 126905 i m T [ oews [ Sovaten [] 1120
Ourig provning
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Hilhetsklass Cementtyp Cementfabrikat Cementmangd, kg/m3

YD v thsatsmedematerial Produkinamy Wang, % av cementvten
Typ av tsatsmeseimateris brosuktnamy Wange, % av cementuiden
Typ av tsatsmegemateris Produkinamy angs, % av oementuaden

| I

Ovrigt

Bestillare Kostnadsbarare

Fakurenngsadress om annan an bestallare

Organisationsnr.

Fontaktperson

Telefonnr. kontakiperson

UPPGIFTER OM BETONGEN

Gutatm |Au-seod Tder vid prowning, dygn | Betongleverantar Fabrisrr,
Byagaretspiatens beechning Frowagare Frovagng=pias

Oraees |0
Warhring Fonstruktonsod
Filfasthelshlass | Camentyn T
Typ av tiisatsmeds] Proguknamn Wngd, % au cementakisn
Typ av tilsatsmeds! Proguknamn WMangd, % au camentvikien
Typ av Hilsatsmecs] Frogukinamn Wngd, % au camentiki=n
gt

AVSEDDA VARDEN UPPMATTA VARDEN
Konsistens, mm Lt % Konsistens,mm| __Efer | Lumnat, % | Geengiemperair, 1T
Blandnng
Max stenstoriek, mm | VCT/ VET Transpert VCT/VBT
Pump

"AVSEDDA VARDEN
Konsistens, mm Lufthalt, %

— —

Wax stenstoriek, mm  VETAVET

!7 !7

UPPMATTA VARDEN

Konsstons et %
— fiananns —
[ R
— ump —

Betongtemperstur

ONSKAD RESULTATREDOVISNING

Vid provning av frostresistens énskas deledovisning

Per telefon. n

Videykler 7 f4 28 42(50 70 84 98

Per e-post, adress:

oooopooon

Per fax, nr.

Slulig redovisning Orgnal til:

[origina il bestilare Kopia il

vid cyder: 70014 (28 (a2 (56 C7o (s

Sutg redovisning

[ originaiti estailare

Vid prowning av frostresistens anskas delredovisni

4[es]

ONSKAD RE SULTATREDOVISNING

ing

Lagg order

Figur 5.4 Applikationens orderflik i jAmforelse med analysorderdokumentet som tidigare

anvants.

Pa ordersidan finns det en knapp som later anvandaren med hjélp av en XML-fil ladda upp
hela ordern. Varfor just denna dokumenttyp anvands var for att det inte skulle finnas nagon
koppling mellan databasen som skapats och Swerocks datorprogram SIMMA. Detta var ett
krav fran Swerock. Istallet kan SIMMA exportera en XML-fil som sedan kan lasas in i
orderformularet och darmed forsvinner dubbelarbetet som pagar for de som tillverkar

betongen.
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5.4 Lagda ordrar

| dropdown menyn, pa anvandarnamnet, kan Tidigare ordrar véljas. Denna lankar anvandaren
vidare till en sida dar de kan titta pa sina tidigare lagda ordrar. Pa denna sida gar det att soka
efter en rapport med olika separata eller kombinerade attribut: markning, datum och id. Om
det skulle uppsta nagot problem angaende en order kan laboratoriet och bestéllare med hjalp
av dessa funktioner latt gemensamt hitta den eftersokta ordern. Som tidigare visats och
beskrivits har rollerna admin och user olika réttigheter och versioner av denna sidan.

Nér en order hamtas hdmtar databasen det Word-dokument som skapats nar ordern tidigare
lagts. Detta dokument &r detsamma som tidigare anvéants av bestallare nér de lagt en
analysorder. Att ha en funktion for att skapa en utskrivbar version av lagda ordrar var ocksa
ett krav fran peab da de behover forvara en kopia av den i ett brandsakert skap.

5.5 Andra I6senord

Den andra lanken i dropdown-menyn &r Andra lésenord. Anvandaren lankas da vidare till en
sida dar de kan byta det gamla lsenordet till ett nytt (se figur 5.5). Kraven pa det nya
I6senordet ar detsamma som nar ett konto skapas. For att anvandaren ska vara saker pa att det
andrar till ratt nytt I6senord kréavs det att de aterupprepar lésenordet en gang. Det nya
I6senordet hashas och saltas precis som tidigare.

Hantera I6senord.
Nuwvarande ldsenord
Nytt ldsenord

Bekrifta nytt |dsenord

Byt losenord

Figur 5.5 hantera l6senord.
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6 Slutsats

De flesta fragor/problem gick att lsas och det slutliga resultatet uppfyller de funktioner som
efterfragats. Da erfarenhet inom Visual Studio saknades nar arbetet borjade tog det langre tid
an vantat att uppna det 6nskade resultatet.

Kan hemsidan som ska skapas goras tillrackligt saker och uppfyller webbsidan Peab
IT:s krav angaende sékerhet och utvecklingsmiljo?

Da Peab IT har ett antal specifika krav angaende sékerhet och uppbyggnad av program var det
inte mojligt att uppfylla alla dessa utan de pa Peab IT fick sjalv lagga pa extra kod. Hemsidan
uppfyller dock flertalet sakerhetskrav som kan stéllas pa en vanlig webbsida. Dessa krav
uppfylls t.ex. genom hashning av all information om anvandaren, genom att inte lagra
konfidentiell eller for mycket personlig information i databasen samt skydd mot SQL-
injections med hjalp av prepared statements. Begransning av antalet tillatna tecken i alla
textrutor bidrar ocksa till 6kad sakerhet.

Hur ska webbinterfacet utformas for att vara sa anvandarvanligt som méjligt?

Webinterfacet utformades pa ett lattigenkannligt satt genom att anvanda ett enkelt
navigationsfalt pa toppen av sidan med lankar som ar tydliga om vart anvéandaren leds.
Fargerna ar klara och tydliga. Genom att konstruera ordersidan pa ett sadant sétt att den ar sa
lik det tidigare order dokumentet som anvandes och satta krav pa de delar som behovs for
labbet blir det latt for bade nya och gamla bestallare.

Hur ska vi implementera en funktion for extrahering av data fran databasen till det nya

labbprogrammet som ska skapas?

For extrahering av data fran databasen till labbprogrammet sker kommunikationen direkt
genom JDBC. Labbprogrammet skickar en query till databasen for att fa ut all data om raden
som har det orderid som eftersdks. Attributen plockas darefter ut ur resultatet och lagras som
textstrangar i en lista som sedan returneras till den klass som representerar orderfliken fran
vilken metoden anropades. Ett efter ett plockas attributen ut ur listan och fylls i motsvarande
textfalt.

Vilka programmeringssprak ska anvandas?

Visual Studio med ASP.NET var krav pa att det skulle anvandas vilket var bra da det var ett
enkelt program att gra webbapplikationer med. | Visual Studio valdes C# som sprak da det
programmeringsspraket ar valdigt likt Java. Java anvandes for att skapa prototypprogrammet
da gruppmedlemmarna hade kunskap om kommunikation mellan databaser och Java fran
tidigare l&sta kurser.
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Hur ska var prototyp integreras i de befintliga programmen?

Prototypen som skapades har ingenting med labbprogrammet som anvands att goéra. MMP kan

valja att anvanda delar av koden till prototypprogrammet till att l&gga in i deras program for
att snabbare implementera de queries som utférs mellan databasen och programmet.

Kan vi lagga in en funktion i programmet som med hjélp streckkodslasare kan skanna
in utskrivna ordrar?

Hade tiden réckt till hade en funktion for att generera streckkod pa orderrapporten skapats,
men da flera foretag kom med i bilden och ingen i gruppen hade tidigare erfarenhet av att

skapa webbapplikationer réckte inte tiden till. Eftersom analysordrarna nu oftast kommer
komma digitalt sa finns det heller ingen tidsvinst av att anvanda sig av en streckkodslasare.

Hur ska databasen utformas for att kunna samarbeta med bade en webbsida och ett

program?

Det fanns inget sarskilt som behdvde tas i beaktning vid designen av databasen for att

samarbetet skulle fungera.
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6.1 Reflektion dver etiska aspekter

For att undvika att lagra kénslig information i databasen har webbapplikationen begransats till
att bara sjélva analysordrarna ska laggas dar och inte resultaten. Detta forhindrar att
konfidentiell information lacker ut om applikationen skulle bli utsatt for hot. Resultaten fran
laboratoriet skickas via mejl till bestallarens angivna adress och darmed blir det farre
mellanhander som kan l&cka ut den sekretessbelagda informationen.

Nar en anvandare registrerar sig behdver den inte ange nagra personliga uppgifter mer én
anvandarens mejladress som blir saltad och hashad direkt efter registreringen. Aven rollen
som anvandaren far blir hashad vilket innebér att det blir valdigt svart for nagon annan att ta
reda pa vem anvandaren ar och vad den har tillgang till.

Ikonen for kalendern som anvands pa sidan for att titta pa tidigare lagda ordrar och den for att
hamta fran XML-fil pa orderlaggningssidan har skapats av examensarbetarna i programmet
Paint. Detta gjordes for att undvika copyright-intrang.

Da Peab inte far skapa ett program som liknar eller kan ersétta det labbprogram som anvands
saknar prototypprogrammet manga av de viktigaste funktionerna for att det skulle vara ett
fungerande labbprogram. Inga bilder visas pa labbprogrammet som anvands av sikerhetsskal.

6.2 Framtida utvecklingsmojligheter

Det finns manga utvecklingsmajligheter for webbsidan. Dels har Peab IT en del att lagga till
for att fa den precis som de vill enligt deras standarder, dels kan det &dven finnas en efterfragan
fran andra liknande foretag sasom NCC och Skanska att ha en egen version av
webbapplikationen. Den applikation som &r utvecklad &r just nu konstruerad just for Peab
men med bara lite justering kan den anpassas for andra liknande foéretag. Applikationen hade
dven kunnat anvandas for asfaltsdelen pa Peab da inmatning av information i programmet
fungerar ungefar pa samma satt dar som for betong.

Det hade &ven gatt att gora applikationen annu sékrare genom att begréansa vilka doméaner som
kommer in pa sidan. Till exempel kunde registreringen begransas till anvandare som anvander
sig av mejladresser som innehaller en av Peabs eller dess dotterbolags mejldomaner. Detta
hade gjort att ndgon som inte har ndgonting med Peab att gora inte kunde ldgga nagon order.
Det finns &ven andra losningar till detta sdsom att den som vill lagga en order pa webbsidan
forst maste skicka ett mejl till Peab for att be om att fa ett konto. Da gar det att verifiera att
anvandaren verkligen har med betonganalyser att gora.
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6.3 Peabs kommentarer och tankar

Peab ar véldigt ndjda med den skapade applikationen men det kommer inte att driftsattas an
da alla inblandade parter maste godkéanna och koda om deras program innan det kan borja
fungera pa riktigt. Tiden som de berdknade skulle sparas i bara dubbelarbetet var totalt sju
minuter per order. Sammanlagt beraknar de att de skulle spara en hel manads tid i arbete da
alla inkomna analysordrar under ett ar lades ihop. Detta inkluderar inte den tid som besparas
da de felinmatningar, som nu elimineras, maste hanteras. Peab IT kommenterade att de ofta
maste skriva om hela programmet om det ar gjort av nagon utomstaende for att det ska
uppfylla deras krav till punkt och pricka men efter mote med ansvariga pa Peab IT var de
nojda med bade uppbyggnad och resultat. MMP kéande att de hade en del arbete att gora pa
labbprogrammet som anvands men var klart intresserad av att skapa en koppling mellan deras
program och webbapplikationen som skapats.
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7 Terminologi

1.

w

PostBack ar nar en sida skickas tillbaka till servern for processering efter att nagon
andring skett pa klientsidan

Best practice innebar den metod som passar bast att anvanda vid just de tillfallet som
ar béattre an alla andra funktioner just da.

PagelLoad laddar om hela sidan for att uppdatera datan.
RegularExpressionValidators ASP.NET-kontroll som kollar sa att den inmatade datan
matchar kravet som stalls for texten som kan skrivas dér.

RequiredFieldValidator ASP.NET-kontroll som gor att ett skrivfalt blir obligatoriskt
att fylla i.

Certificate Authority ar nagon som verifierar servern och ger ut ett certifikat som
verifierar dess autenticitet.
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Bestdllare Kostnadsbdrare Faktureringsadress
Kontaktperson COrganisationsnummer Telefonnummer kentaktperson

UPPGIFTER OM BETONGEN Hiémta recept fran XML-fil [
Gijutdatum Avsedd dlder vid provning, dygn Betongleverantor Fabriksnummer
Byggarbetsplatzens beteckning Provtagare Provtagningsplats

| | D Fabrik D Byggplats

Markning Konstruktionsdel
Héllhetsklass Cementtyp Cementfabrikat Cementméngd, kg/m3
L | | |
Typ av tilsatsmedelmaterial Produktnamn Mangd, % av cementvikten
L | |
Typ av tilsatzsmedelmaterial Produktnamn Mangd, % av cementvikten
L | |
Typ av tilsatemedel'material Produktnamn Mangd, % av cementvikten
L | |
Ovrigt

AVSEDDA VARDEN UPPMATTA VARDEN
Konsistens, mm Lufthat, % Konsistens, mm Efter Lufthalt, % Betongtemperatur

Blandning
Max stenstorlek, mm WCTMNBT Transport VCTVBT
Pump

ONSKAD RESULTATREDOVISHING

Vid prowning av frostresistens dnskas delredovisning |:| Per telefon, nr |
vid oykler: 7114 (22 a2 (s (70 [Jes[ea] [ Per e-post, adress |

|:| Per fax, nr |
Slutlig redovisning Original till: |
U] original til bestaliare Kopia tl: |

Lagyg order



Aktivitet 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

Planering

projektet med PEAB
och MMP

Programmering

Webbdesign

Databasdesign

Test/felsokning

Undervisning om de
nya funktionerna

Tentaldsning

Redovisnings
farberedelser

Redovisning
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Recepies

Fabriksnummer
Marknining
Gjutdatum

Alder

Froviagare
Konstruktionsdel

Order

OrderlD
UserMame
Fortlopande
Forprovning
Antal
KuhStorlek
Tryck

Frost

Users

ApplicationlD
UserlD

UserMame
LoweredUserName
MuobileAlias
IsAnonymous
LastActivityDate

UsersinRoles

Roles

Applicationld
Roleld

RoleMame
LoweredRoleMame
Dscription
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